Seguranca Digital

Sabes como proteger a tua conta e os teus dados na Internet? &
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Oqueéa
seguranca
digital?

E 0 conjunto de cuidados que nos ajudam
a proteger as nossas contas,
dispositivos e informacgdes quando
usamos a Internet.

xei Fotografias (-9 Mensagens ~ Palavras-passe # Contas dejogos

Made with GAMIMA


https://gamma.app/?utm_source=made-with-gamma

i

I-

E="E"a '_II';
-

w__~mum™
"

- [T
IEmEo g
- o= ATl

-
[

- = i
-

Porque proteger 0s nossos
dados?

Os dados pessoais sdo informacdes que te identificam. Partilha-los com

desconhecidos pode ser perigoso.
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Nome eidade

Nunca partilhes com pessoas que nao conhecas pessoalmente.

Morada e escola

Sao informacgdes privadas — guarda-as bem!

Fotografias

S6 partilhes com pessoas de confian¢a e com autorizacdo.

Palavras-passe

Nunca as partilhes — sdo a chave da tua conta!
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Como criar uma palavra-passe segura

Receita para uma boa palavra-
passe

—>  Usa frases faceis de recordar,
mas dificeis de adivinhar

—>  Mistura letras maitsculas,
minusculas, nUmeros e simbolos

—>  Evita nomes, datas de nascimento
ou palavras simples

© « Exemplo seguro:

"OmeuGato!Corre7"
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Palavras-passe a evitar

Estas sao faceis de adivinhar — nunca as uses!

% "123456"

A mais comum do mundo — os hackers tentam sempre primeiro.

X "password"

Obvia e muito facil de descobrir.

> "joao123"

Nome + numeros simples — muito previsivel.

Y Data de nascimento

Facil de encontrar nas redes sociais.
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para tentar enganar as pessoas e roubar
0s seus dados.

e/ Por email Por SMS ou redes sociais # Emjogos online
Fingindo ser de uma empresa Com links estranhos ou pedidos Oferecendo prémios falsos para
conhecida. urgentes. roubar contas.
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Como reconhecer uma mensagem de phishing

Fica atento a estes sinais de alerta — ajudam-te a identificar mensagens suspeitas:

—— —0—

Erros estranhos Urgéncia exagerada

Frases mal escritas ou com nomes errados. "Clica ja!" ou "A tua conta vai ser bloqueada!"
Links desconhecidos Pedidos de dados

Enderecos web estranhos que nao reconheces. Palavra-passe, codigos ou informacgdes pessoais.

/N © Regra de ouro: se parece estranho, provavelmente é!
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J O QUE FAZER

Perante uma
mensagem
suspeita

1 Naocliqguesemlinks

Podes instalar virus ou perder a tua
conta.

2 Naorespondas

Nem sequer confirmes que leste a
mensagem.

3  Falacomum adulto

Professor, encarregado de
educacdo ou familiar.

4  Apagaoudenuncia

Reporta a mensagem na
plataforma usada.
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Cibersegurancano dia a dia

© @

Atualiza sempre Apps de confianca Termina sessao
Aplicag¢des e dispositivos atualizados S¢ instales aplica¢des de fontes Em computadores partilhados, faz
tém menos falhas de seguranca. oficiais e conhecidas. sempre logout.

O

Antivirus Jogos eredes sociais

Usa protecdo quando possivel, especialmente em Nunca partilhes dados pessoais com desconhecidos online.
computadores.
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@ Esum Detetive Digital?

Identifica: comportamento seguro ['4 ou perigoso X?

¥, Situacdo1

Recebeste uma mensagem a pedir a tua palavra-passe.

@ Situacdo?2

Um colega pede para usar a tua conta.

¢ Situacao 3

Recebeste um link estranho num jogo online.

€ Na Internet, pensa antes de clicar!
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Seguranca nas Redes
Sociais

e Nao partilhar dados pessoais
Evita publicar morada, numero de telefone, escola, palavras-
passe, localizacao em tempo real ou fotografias com
informacao privada.

e Usar palavras-passe fortes e diferentes
Cria palavras-passe longas, com letras, numeros e simbolos.
Ndo uses a mesma palavra-passe em todas as redes sociais.

e Configurar a privacidade da conta
Verifica quem pode ver publica¢des, enviar mensagens ou
comentar. Uma conta privada da maior controlo sobre
quem Vvé os conteudos.

e Desconfiar de pedidos e mensagens estranhas
Nao cliques em links suspeitos nem respondas a pessoas

4 @ YouTube 2 desconhecidas que pecam informacdes, fotografias ou
Redes Sociais | Legendado PT | Int... codigos de acesso.
.“‘ B © O que significam as redes sociais e Pensar antes de publicar
para si? Para alguns, € uma forma de... Tudo o que é publicado pode ser guardado, partilhado ou
A !M visto por outras pessoas. Antes de publicar, pergunta: “Eu

para o mundo da desi » 00:56

gostaria que isto fosse visto por familiares, professores ou
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colegas?”


https://www.youtube.com/watch?v=9OdEQlvAOb4
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Na Internet, pensa antes de clicar: a tua seguranca
comeca nas tuas escolhas!

Cl i

Na Internet,
a tua seguranca
e o teu superpoder.

)
Pensa, protege .
e actua com inteligéncia
em cada clique! F
F—
.f"  Tudecideshoje | ,
{ o teu amanha digital! /' / I\
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i PENSA | PROTEGE | @ AGE COM INTELIGENCIA
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